
 

 

 

游戏上线安全 自查指南  
代码、资源、运行时与服务端的 10 类 24 项安全问题 
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游戏上线前，安全检查容易漏在哪里？  

游戏上线前，功能、兼容性、性能、支付等环节通常都有明确的测试流程。而游戏安全因相关风险

分很难靠常规功能测试逐一排查。 

比如，游戏能正常启动，关键代码却可能很容易被定位；资源热更新没有报错，更新后的文件却未

必还在保护范围内。客户端上传的数据也是如此：格式正确，只说明数据符合接口要求，内容是否

可信，还需要进一步校验。等到外挂、修改器、破解包或异常数据出现后再回头排查，处理起来往

往就比较被动了。 

为了帮助游戏团队在版本上线前发现容易遗漏的安全问题，FairGuard 撰写了《游戏上线安全自查

指南》，将常见风险整理为 10 类、24 项检查问题，供研发和测试人员对照排查。 

检查时，除了确认是否接入安全产品，还需要看清几个问题： 

 

01  

攻击者可以看到什么？  

02  

客户端里有哪些内容可以被修改？  

03  

修改之后能不能继续生效？  

04  

关键结果有没有其他可信依据可以核

验？ 

 

不同平台、引擎、玩法和联网架构，面临的风险各有差异，保护方式也需要结合项目情况选择。这 

24 项可以作为上线前的安全自查清单，帮助团队快速梳理：哪些地方已经有了保护，哪些位置还

存在明显缺口。 
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10 类 24 项游戏安全问题总览  

01   代码保护 

关键业务函数是否容易被定位？ 

符号、方法名和字符串是否暴露明显业务含义？ 

IL2CPP 代码与 metadata 是否容易重新建立关

联？ 

02   资源保护 

游戏资源是否能够被直接提取？ 

热更新后的资源是否继续受到保护？ 

03   内存与运行时 

关键运行时数据是否容易被修改？ 

是否关注调试、Hook 和非法注入？ 

核心代码和资源是否存在完整性风险？ 

04   网络通信 

使用 HTTPS 之后，客户端就可信吗？ 

关键请求是否考虑重放和重复提交？ 

05   本地存档 

本地关键数据是否能够直接修改？ 

是否考虑复制和回滚？ 

06   运行环境 

Root 和越狱环境是否纳入风险判断？ 

模拟器、多开与云手机是否符合项目风险策略？ 

是否关注异常进程、模块和环境变化？ 

07   服务端校验 

关键业务结果是否由服务端独立确认？ 

参数合法，是否代表业务合理？ 

是否关注异常行为组合？ 

08   内购与支付 

支付结果是否由服务端确认？ 

是否考虑订单重放和异常状态？ 

09   重打包与渠道版本 

修改、重签名或重新打包后是否存在识别能力？ 

多渠道包的安全状态是否一致？ 

10   上线监控与应急 

上线之后是否持续观察风险变化？ 

出现外挂或破解后，是否具备响应能力？ 

 

安全检查真正关注的并不是“有没有某项功能”，而是攻击链上有没有明显可以被利

用的缺口。 
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01   代码保护 

 01    关键业务函数是否容易被定位？  

代码经过 Native 编译或 IL2CPP 转换，并不意味着业务逻辑已经无法分析。战斗计算、奖励结算、

角色属性、购买校验、安全检测等关键逻辑，如果仍能通过调用关系、数据结构或运行时行为快速

定位，攻击者就可能进一步分析和修改。上线前真正需要关注的，不只是“能不能反编译”，而是

反编译或分析之后，关键逻辑还能不能被快速理解和关联。 

 02    符号、方法名和字符串是否暴露明显业务含义？  

即使代码本身已经进行一定处理，明显的符号和业务字符串仍可能成为分析线索。奖励、购买、伤

害、安全检测等具有明确含义的信息，都可能帮助分析者迅速缩小目标范围。因此，代码保护不仅

要看函数本身，也要关注周围是否仍存在大量可用于理解业务含义的信息。 

 03    IL2CPP 代码与 metadata 是否容易重新建立关联？  

Unity IL2CPP 项目中，global-metadata.dat 包含大量类型、方法、字段和字符串等元数据信息，

并与 Native 代码存在对应关系。只保护其中一侧，并不一定能够解决整个逆向链路。需要关注的

是：metadata 、Native 代码以及运行时信息之间，是否仍然能够被快速重新建立映射关系。 

02   资源保护 

 04    游戏资源是否能够被直接提取？  

游戏资源风险并不只是“图片被扒”。AssetBundle 、配置表、Lua 脚本、关卡数据、活动内容以

及未公开资源，都可能暴露业务逻辑或尚未上线的信息。上线前应确认核心资源是否能够通过常见

方式直接识别、读取和提取。 

 05    热更新后的资源是否继续受到保护？  

首包中的资源已经加密，不代表后续更新资源天然拥有同样的保护。尤其是使用 AssetBundle 等热

更新方案时，需要关注下载、缓存、存储和加载后的资源，是否仍然保持一致的保护状态。 
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03   内存与运行时 

 06    关键运行时数据是否容易被修改？  

血量、金币、速度、技能冷却只是比较直观的例子。真正的问题在于，客户端运行在用户能够控制

的设备上，本地内存中的数据天然面临被观察和修改的可能。不能因为数据没有写入文件，就默认

它是安全的。 

 07    是否关注调试、Hook 和非法注入？ 

攻击进入运行时后，问题已经从“代码是否容易阅读”转向“游戏当前是不是运行在正常环境中，

关键逻辑有没有被异常调用或替换”。因此静态保护和运行时检测解决的是不同阶段的问题。 

 08    核心代码和资源是否存在完整性风险？  

文件、模块或关键资源一旦被替换、修改，游戏仍然继续正常运行，就可能给篡改留下空间。上线

前需要关注的不只是“文件有没有加密”，还包括关键内容被修改之后，系统是否能够感知异常。 

04   网络通信 

 09    使用 HTTPS 之后，客户端就可信吗？  

不一定。HTTPS 主要解决传输过程中的窃听和篡改问题，但它并不能证明发出请求的客户端本身

没有被修改。如果攻击者已经能够控制客户端逻辑，那么一个通过正常 HTTPS 连接发出的请求，

内容本身仍然可能存在问题。因此通信安全和客户端可信度需要分开看。 

 10    关键请求是否考虑重放和重复提交？  

一条请求本身合法，并不意味着它可以在任意时间、任意状态下重复生效。奖励领取、购买、任务

完成、结算等业务尤其需要关注请求时机、次数、状态以及上下文是否合理。 

05   本地存档 

 11    本地关键数据是否能够直接修改？  

对于单机、弱联网以及部分模拟经营、Roguelike 等游戏，本地存档可能承载大量进度和业务数据。

只要修改文件后游戏仍然认可其中结果，就可能形成存档篡改风险。 
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 12    是否考虑复制和回滚？  

存档风险并不只是“改一个金币数字”。复制旧存档、回滚进度、重复利用某个状态，同样可能影

响道具、奖励、游戏进度和经济系统。加密主要解决“数据是否容易被看懂”，完整性和状态校验

解决的是“修改之后还能不能被接受”。 

06   运行环境 

 13    Root 和越狱环境是否纳入风险判断？  

Root 或越狱会扩大用户对系统和应用运行环境的控制能力，因此通常属于需要关注的高风险环境。

但“高风险”并不意味着一定作弊，实际策略仍应结合游戏类型、用户群和业务风险决定。 

 14    模拟器、多开与云手机是否符合项目风险策略？  

模拟器、云手机、多开本身也不一定等于作弊。但在部分强竞技、工作室刷量、批量账号等场景中，

它们可能与异常行为产生明显关联。重点不是“检测到就封”，而是项目是否知道这些环境存在，

并已经明确自己的风险策略。 

 15    是否关注异常进程、模块和环境变化？  

运行过程中出现异常模块、注入行为或环境变化时，如果客户端完全没有感知能力，就可能为后续

修改留下空间。因此运行环境检查往往需要与运行时数据、完整性和行为信号结合判断。 

07   服务端校验 

 16    关键业务结果是否由服务端独立确认？  

这是很多客户端安全问题最终都会回到的一点。客户端可以参与战斗、表现、输入和计算，但奖励、

货币、排名、支付结果等关键业务，不应该只因为客户端“告诉服务端结果是什么”就被接受。客

户端可以参与计算，但不应该拥有关键业务结果的最终解释权。 

 17    参数合法，是否代表业务合理？  

例如 reward = 100，即使 100 处于允许范围内，也不意味着玩家在当前游戏状态下真的有资格获得 

100。因此服务端除了检查类型、范围、格式，还需要结合状态、上下文、业务逻辑和历史行为。 

 18    是否关注异常行为组合？  

很多作弊并不会产生一个特别明显的“非法值”。真正值得关注的可能是行为频率异常、顺序不合

理、长期结果偏离正常范围，或者多项行为组合几乎不可能由正常玩家完成。因此运行时检测和服

务端行为分析通常需要形成互补。 
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08   内购与支付 

 19    支付结果是否由服务端确认？  

客户端出现“支付成功”提示，不应该直接等价于服务端立即完成发货。订单、商品、金额和支付

结果应存在可信的服务端验证链路。 

 20    是否考虑订单重放和异常状态？  

除了伪造支付结果，还应关注重复订单、重复发货、异常回调和状态不同步。支付安全本质上仍然

是一个业务状态可信问题。 

09   重打包与渠道版本 

 21    修改、重签名或重新打包后是否存在识别能力？  

游戏风险并不只发生在正常安装包内部。如果客户端经过修改、重新签名甚至二次分发后仍然可以

无差别运行，就可能形成破解版、修改版等问题。因此需要关注当前运行的客户端是不是开发者真

正发布的版本。 

 22    多渠道包的安全状态是否一致？  

游戏可能同时存在官方渠道、联运渠道、海外版本、测试版本和不同商店版本。不同构建和发布流

程容易出现配置差异。最终需要确认某一个渠道是否因为构建流程不同而意外漏掉安全能力。 

10   上线监控与应急 

 23    上线之后是否持续观察风险变化？  

安全不是发版前检查一次就结束。新版本、新活动、新玩法，以及新的作弊和逆向工具，都可能改

变原有风险面。上线以后仍然需要持续关注异常客户端、修改行为、破解包和异常玩家行为。 

 24    出现外挂或破解后，是否具备响应能力？  

真正出现问题以后，团队至少需要能够回答：问题影响的是哪个版本？攻击发生在哪一个环节？是

否需要调整客户端？是否需要服务端策略配合？新版本如何避免同一问题重复出现？游戏安全最终

是一场持续对抗，而不是一次性的上线动作。 
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游戏上线安全自查清单  

项目名称  版本号  检查日期  检查人  

 

序号 检查问题 检查状态 

代码 

1 关键业务函数是否容易定位？ □ 已确认    □ 待处理 

2 符号和字符串是否暴露业务含义？ □ 已确认    □ 待处理 

3 IL2CPP 代码与 metadata 是否容易重新关联？ □ 已确认    □ 待处理 

资源 

4 核心资源是否容易直接提取？ □ 已确认    □ 待处理 

5 热更新资源是否持续受到保护？ □ 已确认    □ 待处理 

内存与运行时 

6 关键运行时数据是否容易修改？ □ 已确认    □ 待处理 

7 是否关注调试、Hook 和非法注入？ □ 已确认    □ 待处理 

8 核心代码和资源是否存在完整性风险？ □ 已确认    □ 待处理 

通信 

9 敏感数据传输是否合理保护？ □ 已确认    □ 待处理 

10 是否考虑重放和重复提交？ □ 已确认    □ 待处理 

存档 

11 本地关键数据是否容易修改？ □ 已确认    □ 待处理 

12 是否考虑复制和回滚？ □ 已确认    □ 待处理 

运行环境 

13 Root/越狱是否纳入判断？ □ 已确认    □ 待处理 

14 模拟器、多开、云手机是否有明确策略？ □ 已确认    □ 待处理 

15 是否关注异常进程、模块和环境变化？ □ 已确认    □ 待处理 

服务端 

16 关键结果是否由服务端确认？ □ 已确认    □ 待处理 

17 客户端参数是否结合业务状态校验？ □ 已确认    □ 待处理 

18 是否关注异常行为组合？ □ 已确认    □ 待处理 

支付 

19 支付结果是否由服务端验证？ □ 已确认    □ 待处理 

20 是否考虑订单重放和异常状态？ □ 已确认    □ 待处理 

版本 

21 是否关注修改、重签名与重打包？ □ 已确认    □ 待处理 

22 不同渠道版本的安全状态是否一致？ □ 已确认    □ 待处理 

上线后 

23 是否持续观察风险变化？ □ 已确认    □ 待处理 

24 是否已经具备异常事件响应能力？ □ 已确认    □ 待处理 
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关于 FairGuard  

FairGuard 是杭州法嘉德科技有限公司创立的游戏加固产品的品牌。公司专注于游戏加固及反外挂

领域，致力于帮助游戏公司解决外挂和破解问题，为游戏提供深度一体化的加密保护方案。 

FairGuard 开发团队深耕技术，研发了游戏专用设备指纹方案、无导入函数 SO 加壳、无 API 签名

校验、多端通用的 Unity AssetBundle资源加密方案等多项业界独家技术。 

公司始终坚持自主研发、客户至上的服务理念，秉承专注、极致、口碑的企业精神，通过专业的服

务，为客户提供优质的游戏安全解决方案，赢得了客户的一致好评。 

目前，产品已经被 FunPlus、三七互娱、游族、恺英网络、心动网络等多家头部游戏公司采用，接

入 700+款热门游戏。 

 

 
扫码关注微信公众号 

 
扫码添加客服微信 

 


